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Dziekana Wydzialu Budownictwa i Nauk o Srodowisku
Politechniki Bialostockiej
z dnia 22.06. 2026 r.
w sprawie zwigkszenia poziomu bezpieczenstwa systemu cyberbezpieczenstwa (KSC)

na Wydziale Budownictwa i Nauk o Srodowisku

1. Zobowigzuj¢ Dyrektor6w Instytutow, Prodziekanéw, Kierownikéw Katedr
1 Przewodniczacg Rady Naukowej Wydziatu do stosowania wytycznych zawartych
w Rekomendacji Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa z dnia 28
kwietnia 2026 r., a w szczeg6lnoscei:

Rekrutacja i wdrozenie do pracy

Weryfikacja kandydatow

* Prowadzi¢ rozmowy z wlaczong kamerg. Zwraca¢ uwage na nienaturalne pauzy, opdznienia,
wyciszenia dzwigku w momentach, gdy kandydat powinien méwié.

* Przy podwyzszonym ryzyku lub podejrzeniu naduzycia uwzglednié¢ analize dostepnych
danych telemetrycznych i diagnostycznych potaczenia, realizowana przez uprawnionych
administratorow,

* Potwierdza¢ histori¢ zatrudnienia bezposrednio u poprzednich pracodawcéw, a nie tylko na
podstawie CV i profilu LinkedIn.

* Przy rolach o podwyzszonym ryzyku rozwazy¢ weryfikacje tozsamosci na zywo.

Pierwsze tygodnie pracy

* Poprosi¢ pracownika o odczytanie numeru seryjnego urzadzenia, co potwierdza fizyczny
dostep do sprzetu.

* Monitorowa¢ aktywnos¢ uzytkownika pod katem nietypowych godzin pracy.
* Nadawa¢ uprawnienia stopniowo (least privilege). Monitorowa¢ proby eskalacji.

Po wykryciu podejrzenia lub incydentu

* Niezwlocznie zablokowac¢ konto i dostep do wszystkich systemow.

* Przeprowadzi¢ analiz¢ zachowania uzytkownika: histori¢ logowan, uzywane narzedzia,
ostatnie dziatania na repozytoriach i w systemach.

« Skontaktowa¢ sig z wlasciwym zespolem reagowania na incydenty bezpieczenstwa
komputerowego poziomu krajowego (CISRT NASK, CSIRT GOV, CSIRT MON) wiasciwym
CSIRTem sektorowym, zeby skonsultowacd sytuacje i zleci¢ jej dalsza analize.

Spotkania wideo i linki

* Weryfikowaé¢ domeny linkéw do spotkan. Prawidtowe adresy dla popularnych narzedzi do
wideokonferencji, takich jak Zoom i Teams, to odpowiednio zoom.us i teams.microsoft.com.




Kazda inna domena (np. teamslivc[.]Jcom, ms-meet[.]xyz, micrusoft[.]Jus) stanowi sygnal
ostrzegawczy.

« Nie pobieraé plikow ani nie uruchamia¢ polecen terminalowych sugerowanych przez interfejs
spotkania lub rozméwce w trakcie polaczenia wideo.

o Jesli podczas spotkania wystapia problemy z dzwigkiem” i rozmdéwca proponuje
,aktualizacje” lub ,,naprawe” wymagajaca pobrania pliku lub wklejenia komendy, nalezy
natychmiast przerwaé polaczenie.

« Uwrazliwia¢ pracownik6w, ze atakujacy moga kontaktowaé si¢ z przejetych kont oséb, ktére
ofiara zna. Sam fakt, ze wiadomos$¢ pochodzi od znanego kontaktu, nie oznacza, ze jest
bezpieczna.

« Zglaszaé podejrzane domeny i linki do wiasciwego CSIRT poziomu krajowego lub CSIRT
sektorowego (jesli zostat juz ustanowiony w danym sektorze).

Konferencje i relacje biznesowe

« Kontakty nawigzane osobiscie na konferencjach nie sa automatycznie wiarygodne. Nalezy
weryfikowaé firmy i osoby, ktore proponuja wspotprace techniczng lub integracje z systemami.

« Nie otwiera¢ projektow z nieznanych repozytoridw bez wezesniejszej analizy.

« Nie instalowa¢ aplikacji dystrybuowanych poza oficjalnymi kanatami, na prosbe
nowopoznanych kontaktéw biznesowych.

» Zachowaé ostrozno$¢ wobec nowych partnerow, ktorzy szybko budujg wiarygodnos¢ przez
wplaty wiasnych $rodkéw lub formalne procesy onboardingowe.

* Ograniczy¢ dostep do repozytoriow i systemoéw wewnetrznych dla partneréw zewnetrznych.
Stosowaé zasade minimalnych uprawnien réwniez wobec kontrahentow.

Ochrona pracownikéw technicznych i badaczy

+ Informowaé¢ pracownikow technicznych (programistow, analitykow bezpieczenstwa,
badaczy) o tym, ze sg potencjalnymi celami spersonalizowanych kampanii rekrutacyjnych.
Oferty pracy mogg by¢ generowane przez Al na podstawie ich publikacji i aktywnosci online.

» Traktowa¢ z ostroznoscig niezamowione oferty pracy, szczegélnie jesli: pochodzg z adresow
darmowych skrzynek, odwotuja si¢ do firm, ktérych nie mozna zweryfikowa¢ w publicznych
zrodiach lub kierujg na strony zarejestrowane w ostatnich dniach.

« Weryfikowaé tozsamos$¢é osob proponujacych wspdlprace badawcza, szczeg6lnie jesli
propozycja wigze si¢ z uruchomieniem kodu, zainstalowaniem narz¢dzi.

» Rozwazy¢ stosowanie izolowanych srodowisk do analizy nieznanych projektow i narzedzi
otrzymanych od 0s6b spoza organizacji.

2. Powoluje Zespét do kontroli stosowania Rekomendacji Petnomocnika Rzadu
ds. Cyberbezpieczenstwa na Wydziale:

1. mgr Bartosz Mikotajczyk
2. mgr inz. Honorata Mrozek
3. mgr Katarzyna Zgudko-Perkowska
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